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Załącznik Nr 1.2 do SWZ
Opis przedmiotu zamówienia
(Znak postępowania: I.271.1.9.2022 )

„Dostawa sprzętu komputerowego dla Gminy Krasnobród”

Część 2 zamówienia tj. „Dostawa sprzętu i oprogramowania komputerowego oraz urządzeń peryferyjnych”

1. Stacje robocze – 12 szt.

	Nazwa parametru
	  Wymagane minimalne parametry techniczne 

	Typ sprzętu
	Komputer stacjonarny fabrycznie nowy w ilości 12 sztuk. 

	Procesor
	Minimum ośmiordzeniowy, minimum 16 wątków, ze zintegrowanym układem graficznym do pracy w komputerach typu Desktop osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 20740 pkt. według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php  
na dzień pomiędzy 27 kwietnia 2022, a dzień składania ofert.

	Pamięć operacyjna RAM
	Minimum 32GB 

	Napęd optyczny
	Minimum DVD-RW

	Dysk twardy
	Minimum 1 TB M.2 NVMe PCI-E

	Karta graficzna
	Grafika zintegrowana, ze wsparciem DirectX 12, OpenGL 4.5,  z obsługą rozdzielczości UHD 4k (4096 x 2160 pikseli)

	Karta dźwiękowa
	Zintegrowana z płytą główną, zgodna z High Definition.

	Obudowa
	Typu Mini Tower z obsługą kart PCI Express tylko o pełnym profilu, możliwość instalacji minimum dwóch dysków 2,5” lub 3,5” 

	Oprogramowanie
	Zainstalowany system operacyjny Windows 11 Professional 64bit lub równoważny

Parametry równoważności oprogramowania:
1) Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a) Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b) Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych.
2) Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polskim i angielskim.
3) Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe. 
4) Wbudowany system pomocy w języku polskim.
5) Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.
6) Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.
7) Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
8) Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.
9) Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
10) Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
11) Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4  i v6. 
12) Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
13) Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).
14) Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.
15) Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.
16) Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.
17) Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.   
18) Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
19) Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.
20) Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.
21) Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  
22) Obsługa standardu NFC (near field communication).
23) Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących). 
24) Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
25) Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
26) Mechanizmy logowania do domeny w oparciu o:
a) Login i hasło,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).
27) Mechanizmy wieloelementowego uwierzytelniania.
28) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
29) Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.
30) Wsparcie dla algorytmów Suite B (RFC 4869).
31) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.
32) Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.
33) Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
34) Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.
35) Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,
36) Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.
37) Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.
38) Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
39) Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
40) Udostępnianie modemu.
41) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
42) Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
43) Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do minimum 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
44) Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).
45) Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
46) Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.
47) Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.
48) Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.
49) Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.
50) Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.


	Wymagania dodatkowe
	Wbudowane porty i złącza:
1) Minimum 1 szt. wyjście HDMI
2) Minimum 2 porty USB na przednim panelu obudowy i minimum 4 porty USB na tylnym panelu obudowy w tym minimum 2 porty USB 3.0.  Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.;
3) Port słuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu
4) Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną
5) Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana dla danego urządzenia; wyposażona w minimum 1 złącze PCI Express x16 Gen.3, minimum 3 wolne złącza PCI Express x 1, minimum 2 złącza DIMM z obsługą do minimum 64GB pamięci RAM, minimum 3 złącza SATA w tym 2 szt SATA 3.0; minimum 1 złącze M.2 dla dysku SSD
6) Klawiatura USB w układzie polski programisty – bezprzewodowa
7) Mysz optyczna USB z dwoma przyciskami oraz rolką  - bezprzewodowa


	Bezpieczeństwo
	1) Możliwość zabezpieczenia BIOS hasłem użytkownika.
2) Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego - Trusted Platform Module 2.0.

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.




2. Oprogramowanie biurowe – 12 szt. 	

	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Oprogramowanie
	MS Office 2019 Dla Użytkowników Domowych i Małych Firm z licencją bezterminową lub równoważne

Parametry równoważności dla oprogramowania:
-pakiet biurowy - za rozwiązanie równoważne (dotyczy serwerów, komputerów stacjonarnych i przenośnych) uznaje się takie, które posiada wbudowane mechanizmy, bez użycia dodatkowych aplikacji, spełniające następujące warunki:
1. Oprogramowanie biurowe zawierające następujące elementy: procesor (edytor) tekstu, arkusz kalkulacyjny, program do przygotowywania i
prowadzenia prezentacji, narzędzie wspierający robienie notatek, program do obsługi poczty elektronicznej.
2. Wymagania odnośnie interfejsu użytkownika: pełna polska wersja językowa interfejsu użytkownika; prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych; możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową (Active Directory lub funkcjonalnie równoważną) – użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma być automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się.
3. Oprogramowanie powinno w pełni wspierać formaty plików: .docx (.doc), .xlsx (.xls), .pptx (.ppt), .onepkg. Oprogramowanie powinno odczytywać
oraz zapisywać tworzone dokumenty i pliki w wyżej wymienionych formatach.
4. Edytor tekstów musi umożliwiać: edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i
poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty, wstawianie oraz formatowanie tabel, wstawianie
oraz formatowanie obiektów graficznych, wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne), automatyczne
numerowanie rozdziałów, punktów, akapitów, tabel i rysunków, automatyczne tworzenie spisów treści, formatowanie nagłówków i stopek stron,
sprawdzanie pisowni w języku polskim, śledzenie zmian wprowadzonych przez użytkowników, nagrywanie, tworzenie i edycję makr
automatyzujących wykonywanie czynności, określenie układu strony (pionowa/pozioma), wydruk dokumentów, wykonywanie korespondencji
seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną, pracę na
dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji
wszystkich elementów i atrybutów dokumentu, zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji;
5. Arkusz kalkulacyjny musi umożliwiać: tworzenie raportów tabelarycznych, tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych,
tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu, tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne,bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice), narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych, tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych, wyszukiwanie i zamianę danych, wykonywanie analiz danych przy użyciu formatowania warunkowego, nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie, nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności, formatowanie czasu, daty i wartości finansowych z polskim formatem, zapis wielu arkuszy kalkulacyjnych w jednym pliku, zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń, zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji. Program do obsługi arkusza kalkulacyjnego powinien zawierać wbudowaną obsługę języka obiektowego VBA lub
język równoważny
6. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać: przygotowywanie prezentacji multimedialnych, które będą:
prezentowanie przy użyciu projektora multimedialnego, drukowanie w formacie umożliwiającym robienie notatek, zapisanie jako prezentacja tylko
do odczytu, nagrywanie narracji i dołączanie jej do prezentacji, opatrywanie slajdów notatkami dla prezentera, umieszczanie i formatowanie
tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo, umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego,
odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym, możliwość tworzenia animacji
obiektów i całych slajdów, prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim
widoczne są slajdy i notatki prezentera, pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2003, MS
PowerPoint 2007 i 2010.
7. W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy
dokumentami i aplikacjami (język makropoleceń, język skryptowy.

	Liczba licencji
	12 licencji

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



3. Monitory – 12 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Typ sprzętu
	Monitor fabrycznie nowy w ilości 12 sztuk. 

	Typ ekranu
	Płaski

	Przekątna
	min. 24 cali

	Rozdzielczość nominalna
	min. 1920 x 1080 piksele (Full HD)

	Powłoka matrycy
	Matowa

	Rodzaj podświetlenia
	LED

	Format obrazu
	16:9

	Typ matrycy
	IPS

	Złącze 
	minimum 1 złącze HDMI

	Głośniki
	Wbudowane w obudowie monitora 

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



4. Dysk serwerowy - 1 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Przeznaczenie dysku
	Serwer /stacja robocza/monitoring

	Interfejs
	Serial ATA III (6.0 Gb/s)

	Format
	3.5"

	Pojemność
	min. 18 TB

	Szybkość przesyłania danych
	min. 6 Gbit/s  

	Pamięć podręczna cache
	Minimum 512 MB  

	
	Prędkość obrotowa
	



	min. 7200 obr./min

	Niezawodność MTBF
	min. 2000000 godz.

	Gwarancja
	min. 60 miesięcy- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



5.  Zasilacz awaryjny – 12 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Typ obudowy
	Wolnostojący

	Moc pozorna
	Minimum 500 VA

	Moc rzeczywista
	Minimum 300 W

	Napięcie wejściowe
	230 V

	Częstotliwość
	min. 50 Hz

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



6. Urządzenie wielofunkcyjne – 3 szt.:

a) laserowe urządzenie wielofunkcyjne- 2 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Technologia druku
	Laserowa, kolorowa

	Funkcje
	Drukowanie, kopiowanie, skanowanie

	Szybkość druku w czerni
	Minimum 31 str./min

	Szybkość druku w kolorze
	Minimum 31 str./min

	Wyświetlacz
	Kolorowy ekran dotykowy

	Obsługiwany typ nośnika
	Papier zwykły

	Obsługiwane formaty nośników
	A4,

	Złącza
	USB, Wi-Fi, LAN (Ethernet)

	Druk dwustronny (dupleks)
	Automatyczny

	Podajnik papieru
	Kasetowy, minimum 250 arkuszy

	Miesięczne obciążenie
	około 40000 str./miesiąc

	Typ skanera
	Płaski, z automatycznym podajnikiem

	Podajnik dokumentów skanera
	Z dupleksem (DADF)

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



b) atramentowe urządzenie drukujące – 1 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Technologia druku
	Termiczny druk atramentowy


	Drukowanie w kolorze
	Tak


	Kolory wkładów drukujących
	Czarny, Błękitny, Purpurowy, Żółty

	Maksymalny obszar wydruku
	610 x 1897 mm

	Typy nośników podajnika papieru
	Papier typu bond, Papier powlekany,  Papier gruby

	Rozmiary papieru seri A ISO
	A1,A2,A3,A4

	Maksymalna szerokość rolki
	min. 61 cm

	Możliwość skanowania
	Tak

	Złącza
	USB, Wi-Fi, LAN (Ethernet)

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



7. Scanery – 2 szt.	

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Format
	A4

	Dobowy cykl pracy
	do 3000 stron

	Technologia skanowania
	CMOS CIS

	Skanowanie w kolorze
	Tak

	Obsługiwany typ nośnika
	Papier zwykły

	Optyczna rozdzielczość skanowania
	do 600x600 dpi (ADF), do 1200x1200 dpi (skaner płaski)

	Szybkość skanowania
	do 25 str./min

	Skanowanie dwustronne
	Jednoprzebiegowe skanowanie dwustronne

	Skanowanie do plików w formacie
	PDF, JPEG, PNG, BMP, TIFF, TXT, RTF

	Podajnik automatyczny
	ADF (Automatyczny Podajnik Dokumentów)

	Płaskie łoże
	Tak

	Obsługiwane formaty nośników
	A4, A5, A6, B5, B5 (JIS)

	Standardowe rozwiązania  komunikacyjne
	USB (2.0 Hi-Speed, 3.0)

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



8. Laptopy - 22 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Typ sprzętu
	Komputer przenośny typu laptop 

	Procesor
	Minimum czterordzeniowy, minimum 8 wątków, ze zintegrowanym układem graficznym do pracy w komputerach przenośnych, osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 10110 pkt. według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php
na dzień pomiędzy 27 kwietnia 2022, a dzień składania ofert.


	Pamięć operacyjna RAM
	Minimum 16GB  

	Dysk twardy
	Minimum 240 GB (SSD lub M.2 )

	Wyświetlacz
	Minimum 15.6” min. Full HD (1920 x 1080 pikseli)

	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, zintegrowane głośniki  w obudowie komputera.

	Wymagania dodatkowe
	Łączność: 
- Bluetooth 5.1, 
- LAN 1 Gbps ,
- Wi-Fi 6 (802.11a/b/g/n/ac) 
Rodzaje wejść/wyjść:
- min. 1 szt. USB 3.2 (2 Gen) Typ-C/ DisplayPort, 
- min. 2 szt. USB 3.2 
- 1 szt.  Wyjście słuchawkowe/ wejście mikrofonowe (osobno lub combo), 
- 1 szt. wyjście HDMI  
Kamera wbudowana w ramkę ekranu
Wbudowany mikrofon
Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszczonym na obudowie.

	Oprogramowanie
	Zainstalowany system operacyjny Windows 11 Professional PL 64bit z licencją lub równoważny

Parametry równoważności oprogramowania:
1) Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a) Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b) Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych.
2) Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polskim i angielskim.
3) Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe. 
4) Wbudowany system pomocy w języku polskim.
5) Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.
6) Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.
7) Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
8) Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.
9) Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
10) Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
11) Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4  i v6. 
12) Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
13) Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).
14) Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.
15) Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.
16) Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.
17) Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.   
18) Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
19) Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.
20) Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.
21) Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  
22) Obsługa standardu NFC (near field communication).
23) Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących). 
24) Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
25) Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
26) Mechanizmy logowania do domeny w oparciu o:
a) Login i hasło,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).
27) Mechanizmy wieloelementowego uwierzytelniania.
28) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
29) Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.
30) Wsparcie dla algorytmów Suite B (RFC 4869).
31) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.
32) Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.
33) Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
34) Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.
35) Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,
36) Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.
37) Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.
38) Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
39) Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
40) Udostępnianie modemu.
41) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
42) Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
43) Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do minimum 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
44) Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).
45) Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
46) Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.
47) Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.
48) Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.
49) Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.
50) Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.


	Bezpieczeństwo
	1) Możliwość zabezpieczenia BIOS hasłem użytkownika.
2) Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego - Trusted Platform Module 2.0.

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.
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9. Monitor – 1 szt.

	Nazwa parametru
	 Wymagane minimalne parametry techniczne 

	Typ sprzętu
	Monitor fabrycznie nowy

	Typ ekranu
	Płaski

	Przekątna
	min. 50 cali

	Rozdzielczość nominalna
	min. 3840 x 2160 piksele (UHD 4K)

	Powłoka matrycy
	Matowa

	Rodzaj podświetlenia
	LED

	Format obrazu
	16:9

	Złącza 
	Minimum; 1 szt. D-Sub (VGA), 1 szt. DVI, 2 szt. HDMI

	Głośniki
	Wbudowane w obudowie monitora 

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.



10. Oprogramowanie antywirusowe – 34 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Oprogramowanie antywirusowe
	· Kompletna ochrona antywirusowa
· Antywirus i antyspyware 
· Antyphishing 
· Ochrona przed ransomware 
· Zaawansowane uczenie maszynowe 
· Ochrona przed zagrożeniami bazującymi na skryptach 
· Skaner UEFI 
· Blokada programów typu exploit 
· Optymalizacja wydajności
· Bezpieczne przeglądanie Internetu
· Monitorowanie sieci i urządzeń

	Gwarancja
	min. 24 miesiące- świadczona w siedzibie Zamawiającego, chyba że
niezbędna będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca; Zgłoszenia serwisowe drogą online, telefonicznie oraz mailem.
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„Dostawa sprzętu komputerowego dla Gminy Krasnobród”


 


 


Część 2 zamówienia tj. 


„Dostawa sprzętu i oprogramowania komputerowego oraz 


urządzeń peryferyjnych”


 


 


1. Stacje r


obocze 


–


 


12 szt.


 


 


Nazwa parametru


 


  


Wymagane minimalne parametry techniczne 


 


Typ sprzętu


 


Komputer stacjonarny fabrycznie nowy w ilości 12 sztuk. 


 


Procesor


 


Minimum 


ośmiordzeniowy, minimum 16 wątków, ze zintegrowanym układem 


graficznym do pracy w kompute


rach typu Desktop osiągający w teście Passmark 


CPU Mark, w kategorii Average CPU Mark wynik co najmniej 20740 pkt. 


według 


wy


ników opublikowanych na stronie 


http://www.cpubenchmark.net/cpu_list.php


  


 


na dzień pomiędzy 27 kwietnia 


2022, a dzień skła


dania ofert.


 


Pamięć operacyjna RAM


 


Minimum


 


32GB 


 


Napęd opty


czny


 


Minimum 


DVD


-


RW


 


Dysk twardy


 


Minimum 


1 TB M.2 NVMe PCI


-


E


 


Karta graficzna


 


Grafika zintegrowana, ze wsparciem DirectX 12, OpenGL 4.5,  z obsługą 


rozdzielczości UHD 4k (4096 x 2160 pikseli)


 


Karta dźwiękowa


 


Zintegrowana z płytą główną, zgodna z High Definition.


 


Obudowa


 


Typu Mini Tower z obsługą kart PCI Express tylko o pełnym profilu, możliwość 


instalacji minimum dwóch dysków 2,5” lub 3,5”


 


 


Oprogramowanie


 


Zainstalowany system operacyjny Wind


ows 1


1


 


Professional 64bit lub 


równoważny


 


 


Parametry równoważności oprogramowania:


 


1)


 


Dostępne dwa rodzaje graficznego interfejsu użytkownika:


 


a)


 


Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,


 


b)


 


Dotykowy umożliwiający sterowanie dotykiem na urządz


eniach typu 


tablet lub monitorach dotykowych.


 


2)


 


Interfejsy użytkownika dostępne w wielu językach do wyboru 


–


 


w tym 


polskim i angielskim.


 


3)


 


Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, 


odtwarzacz multimediów, pomoc, komunikaty systemo


we. 


 


4)


 


Wbudowany system pomocy w języku polskim.


 


5)


 


Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.


 


6)


 


Funkcje związane z obsługą komputerów typu tablet, z wbudowanym 


modułem „uczenia się” pisma użytkownika 


–


 


obsługa języka polskiego.


 


7)


 


Fun


kcjonalność rozpoznawania mowy, pozwalającą na sterowanie 


komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.


 


8)


 


Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach 


wersji systemu operacyjnego poprzez Internet, mechanizmem 


udost


ępnianym przez producenta systemu z możliwością wyboru 


instalowanych poprawek oraz mechanizmem sprawdzającym, które z 


poprawek są potrzebne.


 




    Załącznik Nr 1 .2   do SWZ   Opis przedmiotu zamówienia   (Znak postępowania:  I.271.1.9.2022   )     „Dostawa sprzętu komputerowego dla Gminy Krasnobród”     Część 2 zamówienia tj.  „Dostawa sprzętu i oprogramowania komputerowego oraz  urządzeń peryferyjnych”     1. Stacje r obocze  –   12 szt.    

Nazwa parametru     Wymagane minimalne parametry techniczne   

Typ sprzętu  Komputer stacjonarny fabrycznie nowy w ilości 12 sztuk.   

Procesor  Minimum  ośmiordzeniowy, minimum 16 wątków, ze zintegrowanym układem  graficznym do pracy w kompute rach typu Desktop osiągający w teście Passmark  CPU Mark, w kategorii Average CPU Mark wynik co najmniej 20740 pkt.  według  wy ników opublikowanych na stronie  http://www.cpubenchmark.net/cpu_list.php      na dzień pomiędzy 27 kwietnia  2022, a dzień skła dania ofert.  

Pamięć operacyjna RAM  Minimum   32GB   

Napęd opty czny  Minimum  DVD - RW  

Dysk twardy  Minimum  1 TB M.2 NVMe PCI - E  

Karta graficzna  Grafika zintegrowana, ze wsparciem DirectX 12, OpenGL 4.5,  z obsługą  rozdzielczości UHD 4k (4096 x 2160 pikseli)  

Karta dźwiękowa  Zintegrowana z płytą główną, zgodna z High Definition.  

Obudowa  Typu Mini Tower z obsługą kart PCI Express tylko o pełnym profilu, możliwość  instalacji minimum dwóch dysków 2,5” lub 3,5”    

Oprogramowanie  Zainstalowany system operacyjny Wind ows 1 1   Professional 64bit lub  równoważny     Parametry równoważności oprogramowania:   1)   Dostępne dwa rodzaje graficznego interfejsu użytkownika:   a)   Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,   b)   Dotykowy umożliwiający sterowanie dotykiem na urządz eniach typu  tablet lub monitorach dotykowych.   2)   Interfejsy użytkownika dostępne w wielu językach do wyboru  –   w tym  polskim i angielskim.   3)   Zlokalizowane w języku polskim, co najmniej następujące elementy: menu,  odtwarzacz multimediów, pomoc, komunikaty systemo we.    4)   Wbudowany system pomocy w języku polskim.   5)   Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.   6)   Funkcje związane z obsługą komputerów typu tablet, z wbudowanym  modułem „uczenia się” pisma użytkownika  –   obsługa języka polskiego.   7)   Fun kcjonalność rozpoznawania mowy, pozwalającą na sterowanie  komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.   8)   Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach  wersji systemu operacyjnego poprzez Internet, mechanizmem  udost ępnianym przez producenta systemu z możliwością wyboru  instalowanych poprawek oraz mechanizmem sprawdzającym, które z  poprawek są potrzebne.  

